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Configuracion de Aspel-BANCO 4.0 para trabajar Remo  tamente
Para poder configurar Aspel-BANCO 4.0 como Servidor Remoto se necesita realizar lo siguiente:

Instalar y/o configurar el IS que se tenga de acuerdo al Sistema Operativo.

Instalar y/o reparar Aspel-BANCO 4.0 de forma Local o Servidor (Servidor Remoto)
Contar con las suficientes licencias de usuarios adicionales para las estaciones remotas.
Contar con acceso a Internet.

Contar con una IP o URL Publica.

Instalar las estaciones remotas (Cliente Remoto).

ok wNE

A continuacion se explican los pasos de forma detallada.
1. Instalar y/o configurar el IIS que se tengade a cuerdo al Sistema Operativo.

a) ldentificar la version de IIS que se tiene segun el sistema operativo, las cuales pueden ser:
e IS 7.0, Windows Vista (Solo Business y Ultimate) y Windows Server 2008.
IS 7.5, Windows 7 y Windows Server 2008 R2.
« IS 8.0, Windows 8 (Excepto Single Language) y Windows Server 2012.

b) Para la configuracion del IS es importante tener las siguientes consideraciones:

» Paralas versiones de IIS 7.0, 7.5, 8.0, se requiere establecer una configuracién previa a la
instalacion del sistema operativo, para ello se debe ingresar a Panel de control /
Programas y caracteristicas / Caracteristicas de Windows / activar Internet Information
Services, y verificar que se encuentren activas las opciones de ejecucion de ISAPIs y

compatibilidad con 11S6.
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Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para desactivarla,
desactive la casilla. Una casilla rellena indica que sélo ests activada una parte de la
caracteristica,

[FT Caracteristicas multimedia A

7] | Cliente Telnet

[l | Cliente TFTP

[7] 1 Componentes de Tablet PC

[#] | Compresion diferencial remota
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. Consola de administracion delIS6 fl

Herramientas de scripting de IS 6
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W1 |, Extensiones [SAPI
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[@] 1, Errores HTTP

& | Examen de directorios
[¥] || Publicacion en WebDAY
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Fiaura 1. Confiauracién de 1IS nara Windows Vista. 7 v 8.

Nota: Ingresar a Panel de Control de Windows / Cuentas de Usuario y crear un nuevo usuario
Administrador de Windows con todos los permisos y con una contrasefa.

_C. - ==
@G.ltgu_c“mas de usuane ¥ mlgi-stra!cum; » Crear nueva cuenta w | %y || Bsoos Panel de o B

Dar un nombre a la cuenta y elija un tipo de cuenta

Este nombre sparecers en |a pantalla de inicio de sesian y en el mendd Inicio,

Kombre de la nueve cuenta

@ Usuano estandar
Los usuarios de cuentas estindar pueden usar |3 mayeria de software y cambiar I3 configuracion del
sicterna que no afectan a otros usuarnios ni a la seguridad ded equipe.
1 Adranictradar
Los administradores tienen acceso completo al equipo y pueden hacer los cambios que deseen. Segun la
configuracidn de las notificaciones, es posibde gue se pida a los administradores gue proporcionen su
contrasefia o una confirmacidn antes de realizar cambios que puedan afectar a otros usuanios.

Serecomiends proteger todas las cuentas con una contrasefa segura.

{Por que s= recomisnds ussr uns cusnts stander’

Crear cuents | | Cancelar

Figura 1-2. Creacion de Usuario de Windows con Privilegios de Administrador
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Una vez creado el usuario, iniciar sesion con este nuevo usuario y realizar los pasos
siguientes.

¢) Verificar que el Usuario Administrador que se esté utilizando tenga todos los permisos sobre el
directorio que hace referencia a la variable de entorno TEMP, para ellos realizar lo siguiente:

e Abrird un Explorador de Windows y en la barra de direccién escribir % TEMP%

2

E=5 Eo8 =<~
€@ FEETI | ~[ 4 |[ Search Document ]
Organize ~ Share with New folder = - bl ®
D kt - -
B Desitnp Documents library o
Arrange by:  Folder =
Includes: 2 locations ’
4 Libraries .
[3 Documents Mame
o Musie | Adobe 3
= Pictures E . Adobe Acrobat ¥
B videos . Adobe Captivate Cached Projects
. Ana_Aspel
- Computer Capacitacion
2 05(C) . Documentos_ANA
% SOPORTE (G:) L Mawnlassde ¢
3 dacecaadl AV Ll aaah FTA i bl L 4
= 25items
~

Figura 1-3. Ubicando directorio TEMP

« Al oprimir & abrira el directorio TEMP, debiendo subir un nivel al directorio LOCAL,
ubicar la carpeta TEMP y dar clic derecho en las propiedades para verificar en la
pestafia de Seguridad que el nuevo usuario tenga todos los permisos, de no ser asi,

L4 [’
[E=S R ]
@7\3-[ + Computer » OS(C) » Users » agonzalez » AppData » Local » | v [ 43 || Search Loca 2|
Organize v 74 Open Include in library = Share with v Mew folder =~ 0 &
 Favorites Mame Size
18 Downloads 8] resmon.resmancfg K8
% Recent Places keyfile3.drm K
B Desktop 3 IconCache.db 10,321 KB
|_| GDIPFONTCACHEVLDAT KB
4 Libraries Western Digital
*| Documents Wave Systems Corp
o Music VirtualStore
i/ Pictures @ _Temporary Internet Files
o ) —
B videos
Tymantec 5
Open in new window
8 Computer Microsoft Help
& os(c) Microsoft Share with ]
& SOPORTE (G @ History i Sincronizacién de carpetas compartidas »
& dacaspel (\\Hduron) (Z:) R i
Deployment | %, Combinar archivos admitidos en Acrobat...
i Network
ot opel Include in ibrary ,
Apps
® Application Data Send to >
Akamai Cut
. Adobe
Copy
(3248F046-6813-11
Create shortcut
Delete
*F Temp  Datemodified: 24/10/20121252 pm. Rename
File folder [ Properties ]
Figura 1-4. Habilitando permisos al usuario nuevo
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d) Ingresar a Panel de Control de Windows / Sistemas y Seguridad / Herramientas administrativas
/ Administrador de Internet Information Services (lIS) / seleccionar la opcién de grupo de

aplicaciones / seleccionar el grupo llamado AspelPoolBANCO.

& Descangas
M Escritorio
', Sitios recientes
=3 Biblisteces 3 Configuracizn del sistemal
=5 o ==
! Decumentas 23] Disgndsbee de memonia ) (3> RN e set =)
- B » Grupos de splicaciones @~
& Imigenes Fu Directiva de sequridad loc & ekl
o Misici consg| Archivo Ver Ayuda
Videos Conexiones . .
L] - -~ Ugl Grupos de aplicaciones
3 rendimiento |21 y
- Exnigo 5 rigenes de datos Opmc | + 8 PERANDEZ CPEhemnded
) Programeder de taress 3] Sitios
i R (#- Servicias de companentes

BE windaws PowesShell Mo

‘:_‘ Aadministrador de Internet Information Se...
T

(2 DefauttappPool niciado w40

ApplicationPoolld...

Listo

Figura 1-5. Configurando el Grupo AspelPoolBANCO de IS

e) En AspelPoolBANCO dar clic derecho y seleccionar Opciones Avanzadas/ en el grupo Modelo

de proceso seleccionar la opcién de “Identidad” / clic en el botén E] |/ seleccionar “Cuenta
Personalizada” en donde se elige el usuario administrador que se dio de alta en el inciso c).

2 (=]

Configuracidn avanzada

|8 (General) Identidad del grupo de aplicaciones
Habilitar aplicaciones de 32 bits  True )
Inicio automatico True | © Cuenta integrada:
Longitud de cola 1000 ApplicationPoolldentity
Mode de canalizacién administra Integr
Morbre Aspell @ Cuenta personalizada:

| Version de MET Framewark v2.0 HaTIO

= CPU
Accign de limite MoAd

Afinidad del procesador habilitad False

-5 Sl

Establecer...

Intervalo limite (minutos) 5

Limite 0 | Aceptar

| ’ Cancelar |

Mascara de afinidad del procesad 429450

B Modelo de proceso

Cargar perfil de usuario True _/

Identidad rio [.)

Limite de tiempo de cierre {sequn 90

Limite de tiempo de inicio (sequn 90
| Maximo de procesos de trabaje 1 >
[ Identidad
[identityType, username, password] Configura el grupo de aplicaciones

| para gjecutarse como cuenta integrada, es decir, Identidad del grupo de
| aplicaciones (recomendado), Servicio de red, Sistemna local, Servicio local ..,

’ Aceptar | [ Cancelar |

Figura 1-6. Configuracién del Modelo de Proceso
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Nota: Para optimizar el rendimiento si se trabaja remotamente con varios equipos que generan una
gran cantidad de documentos, se recomienda configurar el AspelPool, en el apartado Proteccién
rapida contra errores establecer el parametro “Habilitada” en False, y en el apartado “Reciclaje”, el

parametro “Intervalo de tiempo regular (en minutos)” en 180.

-
Configuracién avanzada

|2

Habilitada
Parametros de gjecutable

Habilitada

False

§E| Proteccion rapida contra errores

False

Intervalo de error (minutos)

Méximo de errores

|2 Recidsje

5
5

Pardmetros de gjecutable de cierr
Tipo de respuesta "Servicio no dis Httplevel

Deshabilitar reciclaje por cambios False
Deshabilitar reciclaje superpuesto False

| Generar entradas sobre reciclaje e

Horas especificas Matriz TimeSpan[]
I Intervalo de tiempo regular (en m 180 I

Limite de memoria virtual (KB}
Limite de solicitudes

Nombre

grupo de aplicaciones,

Limite de memona privada (KB) 0

0
0

[name] El nembre del grupo de aplicaciones es el identificador tnico del

| Aceptar ‘ | Cancelar ‘

-

FLigura 1-7. Configuracion del Modelo de Proceso

f) Una vez realizado lo anterior ingresar a Panel de control / Herramientas Administrativas /
Servicios, y localizar los servicios de: “Servicios de Publicacion de World Wide Web” y “Servicio

de administracion de 11S”, debiendo reiniciar ambos.

1.1 Configuracién de la autenticacion del directori

7.0y 7.5.

o virtual a Aspel-BANCO 4.0 del ISS

Si ya se tiene una instalacion de Aspel-BANCO 4.0, aparecera la carpeta de BANCO 4.00 en
el administrador de IIS, de lo contrario se debe de realizar la reparacién del sistema con el

ultimo reinstalable.

a) Realizar la Configuracién de la autenticacion del directorio virtual de BANCO4.00 del IIS
ingresando a Panel de control / Herramientas administrativas / Administrador de Internet
Information Services / Administrador del IIS / seleccionar el directorio virtual de BANCO
4.0 y en el panel derecho de la ventana dar doble clic en la opcién de “Autenticacion”.
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W= Administrador de Internet Information Services (IIS)

(oo |

™ 5 -
@Kt/ [® » HERNANDEZ » Sitios »

Archivo  Ver  Ayuda

Default Web Site » BAN4.DD »

‘W fir | @~

Conexiones

-9 IHERNANDEZ (ASPELMX\ihemandez)
+ [ Grupos de aplicaciones
4 -[&] Sitios

44 Default

facturacionweb
P SAES.0

3 SAE5.00

1+ SAEMovil

9 Pagina principal de /BAN4.00

Filtro: - 3

Ir - (g Mostrartodo | Agrupar por: Area

Administracién

Editor de
configuracién

s
3 e s
# @ [ g 4 8
de Gif |Combiesin | Conbiguracion
en caché der... controlader de SSL
[ = el
Documento  Encabezados de Examen de Filtrado de Madulos
predeterminado respuesta HTTP  directorios solicitudes
&5 B
Paginasde Registro Tipos MIME

errores.

Listo

[ =7 Vista Caracteristicas |2 Vista Contenida

%

Figura 1.1-1.Verificando la Autenticacion de BANCO 4.0 en IIS.

b) Al dar doble clic en “Autenticacion”, se muestra la ventana “Autenticacién”. En la seccién
“Acciones” dar clic en “Modificar”, abriendo la ventana “Modificar credenciales de

autenticacion anonima” en la cual se presiona el botén en donde se debe

capturar el nombre de

| usuario Administrador y su contrasefia.

'Iﬁ Administrador de Internet Information Services (TIS)

= =E=E]

Archive  Ver Ayuda

@ \J [@ v HERNANDEZ + Sifios » Defauft WebSite » BANA0D »

| & @-

‘Conexiones
Zl

9 Autenticacion
[=]

4 -85 HERNANDEZ (ASPELMX\ihernandez)
i (2} Grupos de aplicaciones
-4 Sitios
- Default Web Site
»-[7] aspnet_client

Agrupar por: Sin agrupar

MNormbre Estado

Habilitada

Tipo de respuesta
Autenticacién anénima

n pantalla

- -
Modificar credenciales de autenticacion annima

Identidad de ususrio anénimo:
@ Usuario especifico;
1USR

() Identidad del grupo de aplicaciones

[ =] Vista Caracteristicas ||/ % Vista Contenido

Configuracién: 'Default Web Site/BAN4.00" web.config

Fiaura 1.1-2. Estableciendo Usuario v Contrasefia a la Autenticacion.
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c) Posteriormente en el mismo administrador de 1IS seleccionar nuevamente el directorio
virtual de BANCO 4.00 y en el panel derecho seleccionar la opcion de “Configuracion

”
avanzada...”.

&5 Administrador de Intemnet Information Services (I5) = e
@C_;, [ @ » HERNANDEZ » Sitios b Default WebSite » BANLOD » & = @

Archivo  Ver Ayuda
Conexiones

493 IHERNANDEZ (ASPELMX\ihemandez)
-2} Grupos de aplicaciones
4.[8] Sitios

3 Pagina principal de /BAN4.00

Filtro: » Bfir - Gk Mostrartodo | Agruparpor: Area - E-

Administracion

2 @ Default Web Site D
e i Administrar aplicacion Al
configuracién Examinar aplicacién
&1
facturzcionweb s

SAE5.00

= & £ 9 8§

@ SAEMovil

Almacensmie... Asignaciones de Autenticacién  Compresion  Configuracion
encachéder.  controlader de SSL
: g B 2= 4
a Q:E ‘f/‘;‘ @= 4=l
Documente  Encabezadosde  Examen de Filtrado de Médulos
predeterminado respuesta HTTP  directorios solicitudes
(&) M =
Paginas de Registro Tipos MIME

erores

Lista L=

Figura 1.1-3. Verificando las opciones avanzadas del directorio de BANCO 4.00.

d) Se abrird la ventana de Configuracion avanzada, ubicar en el apartado “General” la
opcién de “Credenciales de ruta de acceso fisica”, ahi se debe agregar el usuario
Administrador de la sesion de Windows.

Ademas en la opcion “Grupo de aplicaciones” verificar que tanga el valor
AspelPoolBANCO y en la opcion de “Ruta de acceso fisica” que tenga el valor de
C:inetpub\wwwroot\BANCO4.00.

-

Configuracion avanzada ‘E”El
B (General)
Credenciales de ruta de acceso fis
Grupo de aplicaciones AspelPoolBANCO
Ruta de acceso fisica Chinetpub\wwwroot\BAN4.00
Ruta de acceso virtual /BAN4.00

Tipo deinicio de sesidn con crede ClearText

Caonectar como fer=]

Credenciales de ruta de acceso:

@ Usuario especifico:

Establecer...

® Us Establecer credenciales @

Nembre de usuario:

| )

Contrasefia:

Confirmar contrasefia:

Crede|
[usern Hebe
suplan Ofi...
Cancelar
Elar
T

Figura 1.1-4. Estableciendo credenciales en la configuracion avanzada.
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1.2 Para versiones con IIS 7.0.

a) Para equipos con Windows Server 2008 y 2012, se debe de ingresar a Panel de control /
Programas y caracteristicas / Activar o desactivar las caracteristicas de Windows / en la
ventana de Administrador de Servidor / Agregar funciones / se desplegara el asistente para
agregar funciones / instalar la opcion que indica “Servidor 11S”.

Y una vez seleccionado el Servidor web (1IS), damos clic en siguiente para agregar y
activar las mismas caracteristicas que se indicaron anteriormente.

;IQIé1

web (1

& W Admiistrador ce Intert
i Coracteristies

{8 Disgnéstico

B 5} Configuracion

&l 25 Amacenamento

% Ves sl manterimients de [ss funtiones nstaladss en el servidar y sgregue o quite funiones y caracteristezs
>

~) Resumen de funciones. Ayuda de Resumen de fundiones

) Funciones: 2 de 16 instaladals)

Servicios de archive
@ Servidor web (113)

Seleccionar funciones de servidor
~! Servicios de archivo

Propordions tecnolagias que permiten administrar el ainacenariento,
busqueda rpida de archivos y habitar el acceso para los equibos ciendl ~ Antes de comenzar

Asistente para agregar funciones

Selectione una o mas funciones para instalar en este servidor,

) Estado de funciones Funciones de servidor Eunciones: Descripcion:
Confirmadién Active Directory Rights Management

Mensajes: Ninguna
Servicios del sistema: Todos e ejecudion Progress
Eventos: Ninguno en el Gitmo perioda de 24 haras

W] Active Directory Rights Management Services Cortlocs DD RMSY stk 5 protesss

> lainformacién frente a un uso no
autorizado, AD RMS establece la
identidad de losusuariosy
proporeionaalos usuarios autorizados
licencias para la informacién
protegida.

Resuitado

D
(] Servicios de directorin ligera de Active Directory
[ Servicios de dominio de Active Directory

Servicio de fundon [ Ectaco [ Servicios de federacion de
[] Servicios de implementacion de Windows (WDS)
[] servicios de impresion
[] servicios UDDT
{_| Servidor de aplicaciones

#) Servicios de funcién: 1 instzlado(s)

Terminal Services

Fiaura 1.2.1 Aareaando funciones de servidor nara 11S Windows 2008 v

1.3 Configuracién Adicional en Equipos con Windows Server 2003 que contiene 11S 6.0

1. Para visualizar el directorio de Aspel-BANCO 4.00 en un equipo con IS 6.0, es necesario
agregar la identidad del usuario en el Pool de conexiones del administrador del IS y en el
Web Site, en las secciones de BANCOA4.0.

; x
aspelPool BANCO _Properties I M=l0l|
9 File  Action  Wiew | | — | |_|- = |
Recycing | Performance | Health Identity
& = | [ > |

] Inkernet Informatior [ Application pool identity
-3 32003 Jocal ¢ | Select a security account for this application poal:
=4 Application F

3 Default

# AspelPoc
o AspelPoc

) Wb Sites User name: |3W2003\Adm\nistrator Browse

-1 Wb Service

(" predefined  [Networl Service |
—

Password: I---..-u-..

. R s I |
[ \ \

Fiaura 1.3.1 Aareaando la identidad del usuario en el AsnelPoolBANCO.
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e 0
¥y File  pction  Wiew
« = [mm| >
ﬁ Interniet Informatior

-4 # w2003 (ocal oo
B Application F
e Defaults

-l AspelPor
* AspelPac
B4 web Sites
E|. Default +
: ok saEt
Dact
B4 SAES

F ‘Web Service

I [E—

Virtua

AU

[5e

<JAspel

= m Authentication Methods

Use the Following Windows user account for anonymous access:

Uset name: I w2003\ Administrator Browmise. ., |
Password: I sasssssses

- Authenticated access
Faor the fallowing authentication methods, user name and password
are required when:

- anonymous access is disabled, or
- access is restricked using MTFS access contral lists
" Integrated Windows authentication
[ Digest authentication for Windows domain servers
[ Basic authentication {password is sent in clear tesxt)
[~ MET Passport authentication

l— Select .. |

Default domain:

Reslm:

l— Select.. |

oF I Cancel | Help |

E | [

JSEDE

us

—

sl

Fiaura 1.3.2 Aareaando la identidad del usuario en Web Site de

1.4 Validando la instalaciéon del 1IS.

a) Para validar la correcta instalacion del 1S, se debe abrir el Internet Explorer, ahi escribir
cualquiera de las siguientes ligas:

« http://localhost, http://<Nombre del equipo>
« http://<IP del equipo>

En cualquier caso se debe de visualizar la imagen del IIS como respuesta, tal como lo
muestra la siguiente figura:

~ [ search (P 0 T pOF

v B v B v [ Pigina v (3 Hemamientas v

@ intemet | Moo protegido:desactivado

R150% ~

Figural.4-1. Validando la instalacién del IS
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En caso de no observar la imagen, verificar si se tiene algiin dominio sobre alguna pagina
web publicada para lo cual serd necesario consultar con su personal de sistemas la
configuracién, de no ser asi, validar nuevamente todos los pasos realizados anteriormente.

b) Si muestra la ventana del 1IS, entonces podemos indicar en la barra de direccion la ruta
http/localhost/BAN4.00/ la cual debe dar como respuesta los directorios de BANCO
4.00.

Este directorio se localiza en la ruta C:\inetpub\wroot\BAN4.00

g‘ . I| & nttp://locathost/bar O ~ B & X || & localhost - /band.00/ l
7 =

Archive Edicion  Ver

s Ayuds

localhost - /ban4.00/

[To Parent Directory]
04/11/2010 13:25

07/03/2013 12:44
13/08/2012 11:36
02/01/2013 12:55
30/07/2012 16:45 |
14/05/2013 10:08
30/05/2013 15:28
28/08/2013 15:38
28/08/2013 15:44
18/06/2013 16:35
15/03/2013 16:48
16/08/2013 12:15
01/02/2002 6:00

27/08/2010 1
30/01/2003
12/09/2012
12/09/2012
12/09/2012
12/09/2012
12/09/2012
12/09/2012

12/09/2012
27/08/2010
27/08/2010
27/08/2010
27/08/2010
25/06/2009
27/08/2010
27/08/2010
27/08/2010
25/06/2009
27/08/2010
12/09/2012

1073664
196608
403456
254464
355840

1339392
287744
206338
116224

1427268

nsportls0.bpl

2. Instalar y/o reparar Aspel-BANCO 4.0 de forma Lo

Figura 1.4-2. Directorios de BANCO 4.00

cal o Servidor (Servidor Remoto)

Para contar con la funcionalidad de BANCO remoto es necesario tener el tltimo re-instalable
de Aspel-BANCO 4.0. Se debera validar que en la ruta de C:\inetpub\wwwroot\ se tenga el

directorio BANC04.00.

3. Contar con
remotas.

las suficientes

licencias de usuarios

adicionales para las estaciones

Aspel-BANCO 4.0 para trabajo con BANCO remoto funciona de la misma manera que una
estacion de trabajo tradicional, por ello se debe:

Activar el Servidor de licencias.
Comprobar que se tengan licencias disponibles por medio del monitor de licencias del
panel de control.
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4. Contar con acceso a Internet.

Para la comunicacion remota entre oficinas o sucursales fuera de la LAN (Red de Area Local)
€s necesario contar con este servicio.

5. Contar con una direcciéon IP o URL publica.

Dadas las diferentes caracteristicas, configuraciones, parametros, permisos etc. que tiene cada
uno de los modelos de MODEM's y redes, se recomienda ampliamente que este paso sea
realizado por el personal de Sistemas de cada empresa para que puedan adaptarlo a sus
necesidades.

¢, Qué se debe considerar para la IP publica?

« Verificar la puerta de enlace predeterminada pues es la que va a permitir la configuracién
del router o modem.
Hoy en dia existen diferentes programas y aplicaciones en la web los cuales permiten
definir de manera sencilla la IP privada y hacerla publica.

e Oftra alternativa (aunque tiene costo), es la contratacion de una IP fija, con lo que se
garantiza el enlace, ademas de que la direccion nunca cambiara puesto que no es
dindmica como la anterior.

Dependiendo de la organizacion de cada empresa se deben de validar los recursos tanto
econdémicos como operativos para poder elegir la mejor opcion.

IMPORTANTE: Para poder elegir la mejor opciéon es importante tener la siguiente
consideracion: Aspel-BANCO 4.0 no resuelve las direcciones de dominios publicos y no se
garantiza el correcto funcionamiento si se maneja de esta manera, ya que el tnico resultado de
este paso debe ser una direccion IP pablica en donde se tenga acceso desde cualquier red a
los servicios web del equipo servidor.

Configuraciéon sugerida de MODEM

Como se comento anteriormente, dadas las diferentes caracteristicas de los modelos, marcas,
opciones etc., para verificar las opciones de configuracion del MODEM es recomendable
verificar el manual o directamente con el administrador de la red.

En este manual se muestra una configuracidon sugerida sobre un MODEM modelo Echolife,
aunque NO se debe de tomar como una referencia al 100%  para aplicarla a sus dispositivos
ya que las opciones pueden ser diferentes y/o la administracién interna de la red puede no
permitirlo.

a) En las opciones del MODEM seleccionar la seccion “Seguridad”, en el list box

seleccionar P¥C! - donde todas las opciones deben estar desactivadas, como se
muestra en la figura.
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-

E initim|

Estado o i
__ Seguridad
Basico
@ Avanzado
idad de
- RIP
[ I L FVCO -
- Seguridad £ -
a m [Clrelnet El trifico Telnet es bloqueado desde la WAN
= Firewal
— [l Fre El trafico FTP es blogueado desde la WAN
= Filtro
T qos — | | Grrre El tréfico TFTP es blogueado desde la WAN
M 4 tos [Flweb El tréfico de la Web es bloqueado desde la WAN
= Mapeo de puertos
TZorahoraria \ [ ping El tréfico ping es blogueado desde la WAN )
= Zona horana
AcL Guardar
- TRO69 il

il ] | * Derechos de autor @ 2010 Todos los Derechos Reservados

Figura 5.1-1. Validando las opciones de seguridad en el MODEM.

b) Posteriormente seleccionar la opcién “Firewall” y dar clic en la opcion “Permitir todas las
aplicaciones”.

'W‘_

@ Avanzado

- RIP Configuraciones de Firewall
- Sequridad B
| = Firewall I Ci g i de Fi
= Filtro |
-(:2357 £ | Permitir todas las aplicaciones l
= Mapeo de puertos Permitir aplicacién{es) individual

= Zona horaria

- ACL ~  Derechos de auter @ 2010 Todos los Derechos Reservados
= TROG9
+ UPRP

= Control parental -

< . ] »

Figura 5.1-2. Configuracion de Firewall en Modem.

c) En la ventana que se muestra, en la seccion “Permitir todas las aplicaciones (DMZ)”
seleccionar @adtivade y en la seccion “Direccion IP host” se debe digitar la IP local del
equipo y seleccionar el nombre del mismo. Guardar los cambios.
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Ey!

¥ i

3 Avanzado

. RIP Firewall - Permitir todas las aplicaciones

= Sequridad B

= Firewall Firewall - Permitir todas las aplicaciones

= Filtro Permitir todas las aplicaciones (DMZ) @ Activado ) Desactivado

= QoS E| \Direccion IP host 192.168.1.102 LapSoorte - )
= Mapeo de puertos Guardar

= Zona horaria

« ACL =
+ TRO69
+ UPnP

Derechos de autor @ 2010 Tedos los Dereches Reservados

= Control parental =
< i | »

Figura 5.1-3 Ingresando IP local en DMZ.

d) En la misma ventana de configuracion del Firewall se debe de dar clic en la opcion
“Permitir aplicacion(es) individual”, lo que permitird configurar el protocolo http con el
puerto 80.

B Avanzado

- RIP Configuraciones de Firewall
= Seguridad B
| = Firewall I Ci g i de F
= Filtro |
~qQos | Permitir todas las aplicaciones
< Mapeo de puertos Permitir aplicacién(es) individual

- Zona horaria

= ACL ~ Derechos de auter @ 2010 Todos los Derechos Reservados
= TRDGO
- UPnP

= Control parental -
< I, ] »

Figura 5.1-4. Configuracion de Firewall en Modem.

e) En la seccion “Aplicacion” seleccionar HTTP_Server, en las secciones “Numero de
puerto de inicio” y “NUmero de puerto de Finalizacion” indicar el valor 80. En la seccion
“Direccion IP local” escribir la IP del equipo y seleccionar el nombre del mismo. Guardar
los cambios.
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LT

B Avanzado

- RIP Firewall - Permitir aplicacion(es) individual(es)
-_Seguridad ]
|- Firewall I Fil - Permitir aplicacion(es) indivi (es)
= Filtro indice de |a regla 1 -
= QoS £ | Aplicacién HTTP_Server HTTP_Server - ]
= Mapeo de puertos Protocolo Todos -
* Zona horaria Nimero de puerto de inicio 80
T AcL L &uﬂg: puerto de a0
= TROG9 Direccion IP local 192.168.1.102 LapSoorte ~
- UPnp Puerto de inicio (local) 0
= Control parental ~ | Puerto de finalizacién {local) 80
L "™ ' listado de Firewall
1 HTTP_Server| Todos | 80 80 192.168.1.102 | 80 80
2 0 0 0.0.0.0 0 0
3 0 0 0.0.0.0 0 0
4 0 0 0.0.0.0 0 0

sto

Figura 5.1-5 Configurando aplicaciones individuales.

f) Para poder saber qué IP publica tiene el MODEM, se puede ingresar a la pagina
whatismyip.com o a algun otro sitio que permita rastrear el dispositivo (MODEM, Router,
etc.), ya que al momento de verificar dicha IP en cualquier equipo fuera de la red, tiene
gue dar una respuesta.

a- 5 1|2 hitpy/ oo whatismyip.com!

Archive Edicign  Ver Favoritos Herramientas  Ayuda

P-rBLX H (& WhatTs My IP - Shows Your... %

x Google | what is my ip + 3 Buscar - | 5§ Compartir | Mas

GO{)S[E"‘ Esta pagina esta escrita en inglés. ;Quieres traduciria con la barra Google? Mas informacién ;Ests pagina no ests escrita en inglés? Avidanos a meprar

{ l'l !hat IsMyIP WhatlIsMyIP.com

whatismyip.com

Home Forum Speed Test  IP Tools IP FAQ IP Commands

Hide My IP Most Popular

‘What Is My IP - WhatIsMyIP.com

Your IP Address Is:
187.233.110.104

No Proxy Detected

Figura 5.1-6 Identificando la IP publica.
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6. Instalar las estaciones remotas (Cliente Remoto)

Es importante recordar que la estacién remota debe estar fuera de la LAN del servidor remoto, ya
que si estuviera dentro de la misma red o del mismo segmento, el proceso no funcionaria, pues en
todo caso se tendria una instalacion de una estacién de trabajo comun sin tener que hacer esta
configuracion.

a) Abrir el Internet Explorer e indicar la direccién http://<IP publica>/BAN4.00/ la cual debe
dar como resultado la misma respuesta que en el servidor cuando se indico
http://localhost (ver inciso “a” del punto 1.3), solamente que con la IP publica .

s

e |

b s P - B 6 X | @17 <J7] 0 7 &

Archiva  Edicisn  Ver Favoritos Herramientas  Ayuda

internet information services

Figura 6-1. Validando respuesta de IP publica.

b) Si muestra la ventana del IIS, entonces podemos indicar en la barra de direccién la ruta
http://<IP publica>/BAN4.00/ la cual debe dar como respuesta los directorios de
BANCO 4.00
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saemovil-remotol.no-ip.org - /ban4.00/

[To Parent Directory]
04/11/2010 13:25
07/03/2013 12:44
29/10/2014 12:42
02/01/2013 12:55
30/07/2012 16:45
14/05/2013 10:05
30/05/2013 15:26
28/08/2013 15:36
28/08/2013 15:4%
18/06/2013 16:35
15/03/2013 16:48
16/08/2013 12:15

n

01/02/2002 €:00
27/08/2010 15355
30/01/2003 3:08
12/09/2012 8:22
12/09/2012 8:22
12/09/2012 8:25
12/08/2012 &:24
12/09/2012 8122
12/09/2012 8:22
12/09/2012 e:24

27/08/2010 16:00

27/08/2010 18:00

amlnsinein 1Eace

Figura 6-2. Directorios de BANCO 4.00 con la IP publica.

c) Silos pasos anteriores son correctos ya se puede realizar la instalacion de la estacion
remota, para ello se debe de instalar Aspel-BANCO4.0, de forma Local/ Servidor, con
una Instalacién tipica.

15 Instalacitn de Aspel-BANCO 4.0

[l )
Seleccién del tipo de instalacion. r ) 15/ Instalacion de Aspel-BANCO 40
&

Selecciona el tipo de instalacién que més se apegue a tus Forma de instalacién

necesidades. Seleceiona la opcidn que mas te convenga ‘ ’;)Aspe’

Local o servidor

%H Esta opcidn debe elegirse cuando el sistema sdlo va a utizarse ( Tmetalacion Wnica (iocamandaal
ST e O G e (e PTG E. |  Este proseso confgura Fircbid como mancjedor de base de datos
& instala el sistema y los Archivos Comunes Aspel en las rutas par

Estacidn de trabajo
Selecciona esta opcién si ya instalaste €l Servidor y deseas insi Instalacitn psrsonalizada
estaciones de trabajo. f—

Esta opcidn te permite personalizar las rutas de instaladén de los

A archivos del sistema y los Archivos Comunes Aspel, asi coma,
modificar el manejador de base de datos.

Este proceso puede tardar algunos segundos ya que se verificara I existencia

Directorio de Archivos Comunes Aspel (DAC) en la red.

Aspel de México 5.4, de C.V.

Fiaura 6-3. Instalacion de la Estacién Remota

Cancelar |

d) Ingresar a Aspel-BANCO 4.0 desde la estacion remota tomando en cuenta que NO SE
DEBE REALIZAR LA ACTIVACION DEL SISTEMA, por lo que se debe cancelar el
asistente de Activacion.

En la ventana de Abrir empresa, se tendra solo la “EMPRESA INVALIDA”", por lo que se
debe cerrar dicha ventana e ingresar al Menu Archivo / Establecer tipo de conexion.

Oprimir el botén Agregar 5 y en la ventana que se muestra seleccionar la opcidn
remota.
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Configuracion deltipo de conetion

hittp: /fwwew. aspel.com.mi:80/DemoRemoto

CMARQUEZ:C: \PROGRAM FILES (X86)\COMMON FILES\ASPEL \Sistemas
aspel\BAN4. 00 Ejemplos \Ejemplos. fdb

0 e

Selecciona el tipo de conexion que deseas crear. "Local” 5 dezeas acceder a
una base de datos en una red interna o "Remata™ si la base de datos se
encuehtra en Uk servidor remoto:

Figura 6-4. Estableciendo la ruta para la Estacion Remota

Agregar nueva conekan

™

Canfiguracion de acceso al servidor remoto. Host Alias o |P del servidor .
remota, URL: Directorio vitual del 115, Puerto: Puerto de salida. Nombre: Nombre de la

conexion a agregar.
Host: IP publica o URL.

Mombre [BAN40 |

Host/Nombre Servidor |192.168.1.102 |

Figura 6-5. Configuracion de los pardmetros de conexion remota
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e) Dar clic en el botén

2)Aspel

Probar

para verificar la conexion, si ésta es correcta se

mostrara el mensaje de “Conexidn Exitosa”. Aceptar todas las ventanas y en ese
momento ya se podra abrir el sistema con las empresas y bases de datos generadas en

el servidor remoto.

-

Inforracion '
'6' Conexon exitosa

Figura 6.6. Prueba de conexién.

Aspel Soporte Técnico

You

N
/ aspel
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